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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL
SERVICIO DE DELEGADO DE PROTECCION DE DATOS, ASESORAMIENTO
Y AUDITORIA EN MATERIA DE PROTECCION DE DATOS, ASI COMO
ADECUACION AL ESQUEMA NACIONAL DE SEGURIDAD Y CONSULTORIA
(ENS) Y REVISION PERIODICA DEL SISTEMA DE GESTION DE PRIVACIDAD

(SGP).

PRIMERA.- OBJETO DEL CONTRATO

Como consecuencia de la publicaciéon del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento General de Proteccion de Datos), que entrd en
vigor el 25 de mayo de 2016, pero es de aplicacion a partir del 25 de mayo de
2018, y de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, cuya entrada en vigor tuvo lugar
el dia 7 de diciembre de 2018, la empresa municipal Méstoles Desarrollo
Promociéon Econémica, S.A ha de estar adaptado a las prescripciones de las
citadas normas, que introducen una nueva regulacion que implica una gran
complejidad y la asuncién de nuevas obligaciones en este ambito.

En base a ello y ante la imposibilidad material de atender el desarrollo de estas
funciones con personal de Moéstoles Desarrollo, por la complejidad,
especializacion y dedicacién que estas tareas van a requerir de manera
periddica, se estima necesaria la contratacion administrativa de la prestacién de
estos servicios.

Méstoles Desarrollo necesita cubrir la contratacion de los servicios de delegado
de proteccion de datos, asesoria y auditoria, focalizado en el Reglamento
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en
adelante RGPD-Reglamento General de Protecciéon de Datos), relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, aplicable desde el 25 de mayo
de 2018, asi como la Ley Organica, 3/2018, de 5 de diciembre de 2018, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales (en
adelante, Ley 3/2018), aplicable desde el 7 de diciembre de 2018, con el objeto
de evaluar la definicion e implantacién de un Modelo de Gobierno y Gestion de
la Privacidad que permita garantizar el cumplimiento de la normativa referida, de
adecuacién al Esquema Nacional de Seguridad (ENS) conforme a lo establecido
en el Real Decreto 311/2022, de 2 de mayo, por el que se regula el Esquema
Nacional de Seguridad y los servicios de consultoria y asesoramiento segtn lo
gue recoge el Reglamento 2016/679 del Parlamento Europeo y del Consegjo, de
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27 de abril de 2016 (en adelante, RGPD- Reglamento General de Proteccion de
datos).

SEGUNDA.- ALCANCE DEL CONTRATO

o EIl alcance del contrato con relacion al cumplimiento del RGPD se
efectuara para los siguientes dominios contemplados en la norma:

Paginas web de Méstoles Desarrollo, Aplicaciones Web, sistemas de
mensajeria.

Quedaria establecido atendiendo al siguiente ambito de actuacion:

Los procesos de tratamiento deberan quedar identificados en el Registro de
Actividades de Tratamiento de MOSTOLES DESARROLLO cumpliendo con lo
establecido en el articulo 30 del RGPD.

El analisis de tratamiento debera identificar el grado de cumplimiento con
relacion a los siguientes principios fundamentales en materia de proteccion de
datos que establece el articulo 5 del RGPD.

- Principio de Lealtad.

- Principio de Licitud.

- Principio de Transparencia.

- Principio de Limitacion.

- Principio de Minimizacion.

- Principio de Exactitud.

- Principio de Conservacion.

- Principio de Integridad y Confidencialidad.

La verificacién con relacion al cumplimiento del RGPD se efectuara para los
siguientes dominios contemplado en la norma:

- Principios Generales de Proteccion de Datos.

- Derechos del interesado.

- Responsable del Tratamiento y Encargado del Tratamiento.
- Delegado de Proteccién de Datos.

- Transferencias internacionales de Datos.

o SERVICIO DE DELEGADO DE PROTECCION DE DATOS, ASESORIA
JURIDICA Y TECNICA, Y AUDITORIA EN MATERIA DE PROTECCION
DE DATOS
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El adjudicatario del contrato asumira la condicién de “Delegado de
Proteccion de Datos" y ejercera las funciones establecidas en el articulo
39 del RGPD, asi como todas aquellas funciones establecidas por la
Politica de Seguridad de Méstoles Desarrollo Promocién Econdémica SA'y
su normativa complementaria para la figura de Responsable de
Proteccion de Datos. La realizacion de las auditorias deberan ser
presenciales por parte del adjudicatario del contrato.

Entre otros realizara los siguientes trabajos:

- Asesoramiento técnico y juridico y respuesta a cualquier cuestion sobre
Proteccion de Datos que pudiera plantear Méstoles Desarrollo.

- Apoyo y asesoramiento ante actuaciones e inspecciones llevadas a cabo
por la Agencia Espafiola de Proteccién de Datos.

- Puesta al dia en cualquier normativa sectorial que pueda determinar
condiciones de tratamiento especificas distintas de las establecidas por la
normativa general de proteccion de datos.

- Asesoramiento en la preparacién de documentacién a presentar a la
Agencia Espariola de Proteccion de Datos.

- Asesoramiento en la implantacion de las novedades del RGPD.

- Formacién al personal municipal, a través de la realizacion, como
minimo, de jornadas de formacién anuales en materia de Proteccion de
Datos. Estas deberan tener un minimo de dos horas de duracion

- Asesoramiento juridico, redaccion de clausulados legales para contratos,
revision de relaciones con encargados de tratamiento, redaccion de
formularios, adecuacion de la pagina web, elaboracién de procedimientos
para los ejercicios de derechos acceso, rectificacion, supresion, limitacion
y los avisos de privacidad.

- Identificacion de las bases juridicas de los tratamientos.

- Propuesta para la implantacion de las medidas de proteccion de datos
desde el disefio y proteccion de datos por defecto adecuadas a los riesgos
y naturaleza de los tratamientos.

- Ayuda a la identificacion, prevencion y solucion de posibles brechas de
seguridad.

- Actualizaciéon permanente del Registro de Actividades de Tratamiento.
Su actualizacion debera darse tanto en formato papel como electrénico. -
Revision de las modificaciones que puedan darse sobre la Politica de
Seguridad de la Informacion o de las normas complementarias a la misma.
- Elaboracién de propuestas de mejora en el modelo de cumplimiento
actual de proteccion de datos.

- Realizacién de las auditorias necesarias en el caso de que se produzca
una filtraciéon de datos personales.

- Realizacion de una auditoria anual en relacién con la proteccion de
Datos, lo que supondra una actualizacion del Analisis de Riesgos de
Méstoles Desarrollo
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- Respuesta a las consultas referentes a proteccion de datos que entren
por el correo corporativo especifico para Proteccién de Datos.

o SERVICIO DE ADECUACION AL ESQUEMA NACIONAL DE
SEGURIDAD (ENS).

La metodologia de trabajo atendida para la ejecucion del presente proyecto
quedara conformada por el siguiente conjunto de actividades:

a) Conjunto de servicios de administracion electrénica ofrecidos por la
organizacion.

b) El plan de adecuacion debera ser elaborado por el Responsable de
Seguridad designado por la organizacion.

c) Se llevara a cabo la redaccion de la Politica de Seguridad de la
Informacién.

d) Categorizacion de los sistemas de informacion. La entidad contara con
una relacién de los servicios afectados y sera necesario efectuar un
inventario de la informacion precisa para la prestacion de tales servicios.

e) Analisis de riesgos.

f) Obtencién de la Declaracion de Aplicabilidad.

La Declaracion de Aplicabilidad en el ambito del ENS es el documento en
que se formaliza la relacion de medidas de seguridad que resultan de
aplicacion al sistema de informacion.

g) Desarrollo del cuerpo normativo de seguridad.

Una vez formalizada la Politica de Seguridad de la Informacién, se
realizara la documentacion del Estandar de Seguridad de la Informacion,
asi como los procedimientos e Instrucciones de seguridad de aplicacion
teniendo en cuenta la Declaracion de Aplicabilidad y, por tanto, el conjunto
de medidas de seguridad que seran implantadas.

o SERVICIO DE CONSULTORIA Y REVISION PERIODICA DEL SGP.

El objetivo principal que sera atendido con la prestacién de este servicio
especifico de consultoria y asesoramiento se encontrara en linea con el apoyo
al Responsable de Privacidad designado formalmente por MOSTOLES
DESARROLLO, en la ejecucion de las distintas actividades que se derivan de
sus funciones.

El alcance de este servicio comprende la totalidad de los procesos de tratamiento
de datos de caracter personal existentes en la actualidad en MOSTOLES
DESARROLLO, asi como los que pudieran incorporarse a futuro, y mantendra
un enfoque basado en la gestion de los riesgos para los derechos y libertades
de las personas fisicas para garantizar que se cumpla el Principio de
Responsabilidad Proactiva demandado por el RGPD.
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TERCERA.- EQUIPO DE TRABAJO

En el desarrollo del contrato, se tendran en cuenta, para el Equipo de trabajo, los
condicionantes detallados a continuacion.

El equipo humano que se incorporara tras la formalizacién del contrato para la
ejecucién de los trabajos debera estar formado como minimo por los
componentes relacionados en la oferta adjudicataria. La autorizacién de cambios
puntuales en la composicién del mismo requerird el cumplimiento de las
siguientes condiciones:

o Justificacion escrita, detallada y suficiente explicando el motivo que
suscita el cambio.

e Presentacion de posibles candidatos con un perfil profesional igual o
superior al de la persona que se pretende sustituir.

e Aceptacion de alguno de los candidatos por parte del responsable del
contrato.

e Cualquier falsedad en el nivel de conocimientos o experiencia del
personal presentado en el equipo de trabajo, podra desembocar en la
peticién expresa de cambio por parte del responsable del contrato.

e La valoracién final de la productividad y calidad de los trabajos de las
personas que realizan la asistencia corresponde al responsable del
contrato, siendo potestad suya solicitar el cambio de cualquiera de los
componentes del equipo de trabajo, con un preaviso de quince dias, por
otro de igual categoria, si existen razones justificadas que lo aconsejen.

CUARTA.- TRANSFERENCIA TECNOLOGICA

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se
compromete en todo momento, a facilitar a las personas designadas por
Mostoles Desarrollo a tales efectos, la informacion y documentacion que éstas
soliciten para disponer de un pleno conocimiento de las circunstancias en que
se desarrollan los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

QUINTA.- CAPACIDAD TECNICA O PROFESIONAL.

Podran optar a la adjudicacion del presente contrato las empresas,
espafiolas o extranjeras, a titulo individual o en unién temporal de
empresarios, que tengan plena capacidad de obrar, y que no se encuentren
incursas en las prohibiciones e incompatibilidades para contratar con la
Administracién establecidas en el articulo 85 LCSP 2017.
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Ademas, la finalidad o actividad de la empresa adjudicataria debera tener
relacion directa con el objeto del contrato y disponer de una organizacién con
elementos personales y materiales suficientes para la debida ejecucion del
contrato.

Las empresas extranjeras no comunitarias deberan reunir ademas los
requisitos establecidos en elarticulo 68 LCSP 2017.

SEXTA- DURACION DEL CONTRATO

El contrato tendra una vigencia plurianual para un total de 4 arfios a computar
desde la fecha de formalizacion del correspondiente documento contractual,
distribuidos entre los ejercicios 2024-2027.

SEPTIMA,- VALOR ESTIMADO DEL CONTRATO. PRESUPUESTO DEL
CONTRATO, FORMA DE PAGO.

El valor estimado del contrato asciende a la cantidad de CINCUENTA MIL
QUINIENTOS SESENTA (mas 10.617 € en concepto de IVA), haciendo un total
de SESENTA Y UN MIL CIENTO SETENTA Y SIETE CON SESENTA EUROS
(61.177,60 €).

El contrato tiene caracter plurianual, con una prevision de ejecucion de 4 afios.

No habra revision de precios durante el periodo de duracion de este contrato
segun lo que establece el articulo 103 de la LCSP

El presupuesto anual que Méstoles Desarrollo destina a esta contratacion es de
12.640 € + IVA, lo que supone un importe total por los cuatro afios que
asciende a 50.560 € + IVA.

El tipo de licitacion es de 12.640 euros/afio+ IVA.

La baja a ofertar por los licitadores en oferta vendra referida a este tipo maximo
de licitacion.

OCTAVA.- CRITERIOS DE VALORACION DE PROPOSICIONES

Se trata de un contrato de servicios que tiene por objeto prestaciones de
caracter intelectual, se realizara utilizando una pluralidad de criterios.

LLa puntuaciéon maxima por obtener sera de 100 puntos, distribuidos asi:
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TIPO DE CRITERIOS PUNTUACION MAXIMA
Criterios evaluables de forma 55 Puntos

automatica

Criterios evaluables por juicio de 45 Puntos

valor

8.1 CRITERIOS VALORABLES DE FORMA AUTOMATICA (55 PUNTOS MAXIMO)
Precio: Hasta 55 puntos maximo.

L.a puntuacion obtenida por cada una de las ofertas sera la resultante de interpolar
entre la oferta mas baja, a la que se le asignara 45 puntos, siendo valorable el resto de
las ofertas econdmicas de acuerdo con la siguiente formula:

VI= (Omin/Oi)*55

Vi= (Puntuacién atribuida a la oferta econémica del licitador i.
Omin: Oferta econémica de cuantia minima entre las admitidas.
Oi: Oferta econdmica del licitador a valorar.

8.2 CRITERIOS QUE DEPENDEN DE JUICIO DE VALOR( 45 puntos maximo)

La memoria presentada por el licitador deberan contener los aspectos que a
continuacién se detallan:

e Servicio de Delegado de proteccion de Datos, Asesoria juridica y técnica y
Auditoria de Proteccion de Datos.

Registro de actividades de tratamiento, Sistemas de informacién y
Documentacion en soporte papel,- verificacion y comprobacion del
cumplimiento del RGPD: 15 puntos.

e Servicio de adecuacion al Esquema Nacional de Seguridad.

Determinacién formal del alcance, Designacion formal de Responsabilidades,
Elaboracion de la Politica de Seguridad de la Informacion, categorizacion de
los sistemas de informacion, Analisis de riesgos y obtencion de la Declaracion
de Aplicabilidad, Desarrollo del Cuerpo normativo de Seguridad: 15 puntos

e Servicio de Consultoria y Revisién Periddica del SGP.

Totalidad de los procesos de tratamiento de datos de caracter personal
existentes en la actualidad en Mostoles Desarrollo, asi como las que pudieran
incorporarse en un futuro, con el objetivo de garantizar el cumplimiento de
Responsabilidad Proactiva exigida por el RGPD: 15 puntos.
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NOVENA.-PENALIDADES.

El 6rgano de contratacion, son sujecion a lo establecido en los articulos 192 y
193 de la LCSP, podra imponer penalidades a la empresa contratista por los
siguientes incumplimientos y en las cuantias que se sefialan:

a) Por cumplimiento defectuoso de la prestacién, por incumplir, o cumplir
defectuosamente el compromiso de adscripcion de medios personales y
materiales para la ejecucion del contrato.

b) Por incumplimiento o cumplimiento defectuoso que afecte a los aspectos
tenidos en cuenta como criterio de valoracion de las ofertas.

¢) Porinfraccion de las obligaciones, condiciones y demas requisitos para
la subcontratacion.

La cuantia de las penalidades sera la siguiente:

a) Por las contempladas en las letras a) y b), un 1% del precio del contrato,
salvo que motivadamente el érgano de contratacién estime que el
incumplimiento es grave o muy grave, en cuyo caso podra alcanzar hasta un
5% en el primer caso, y hasta un 10% en el segundo. La reiteracion en el
incumplimiento se tendra en cuenta para valorar la gravedad. El total de las
mismas no podra superar el 50% del precio del contrato.

b) Por la causa contemplada en la letra ¢) hasta un 50% del importe del
subcontrato.

La constitucion en mora de la empresa confratista no precisa intimacion
previa por parte de la Administracion.

Las penalidades por incumplir, o cumplir defectuosamente, el compromiso de
adscripcion de medios, se impondran en el momento que el organo de
contratacion verifique el incumplimiento.

Las penalidades por incumplimiento, o cumplimiento defectuoso, que afecten
a los aspectos tenidos en cuenta como criterio de valoracién de las ofertas
se impondran cuando, al tiempo de la recepcion, se constatara por el 6rgano
de contratacion que, por causas imputables a la contratista, ésta no ha
ejecutado parte del contrato o alguno de los compromisos asumidos en su
oferta, siempre que éstos hubieran sido relevantes para la adjudicacion.

Se considerara que los compromisos incumplidos son relevantes si, al descontarse
un 50% de la puntuacién obtenida por la contratista en el criterio incumplido,
resultara que su oferta no habria sido la mejor valorada.

Estas penalidades se haran efectivas mediante deducciones de las cantidades que
en concepto de pago total o parcial deban abonarse al contratista, o sobre la garantia
conforme al articulo 194.2 de la LCSP.

Las penalidades por incumplimiento defectuoso se impondran con independencia
de la obligacién que legalmente incumbe a la contratista en cuanto a la reparacién
de tales defectos.
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La imposicién de penalidad no excluye la indemnizacién por dafios y perjuicios
(art.196 de la LCSP).

DECIMA- CONFIDENCIALIDAD

Tanto los licitadores como el adjudicatario se comprometeran a dar un trato
reservado y confidencial a toda la informaciéon que la empresa licitadora o
adjudicataria pudiera obtener de esta administracion, y a procurar su custodia y
no divulgacion por el personal a su cargo, salvo que medie autorizacion por
escrito. Esta obligacion permanecera en vigor, aun cuando el contrato haya
llegado a su término o haya sido cancelado. La empresa adjudicataria quedara
obligada al cumplimiento de lo dispuesto en el Reglamento General de
Proteccion de datos y a la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de datos personales y garantia de los derechos digitales (LOPD-GDD),
comprometiéndose explicitamente a formar e informar a su personal en las
obligaciones que de tales normas dimanan, para lo que programara las acciones
necesarias y proporcionara los medios precisos para su cumplimiento.

En Mostoles, a 25 de marzo de 2024.

PROMOCION EGONOMICA,S.A.
Cif: 2. T C0001

Fdo. Miguel A. Pinel

(Técnico. Departamento Juridico de Mostoles Desarrollo)



